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摘 要：在推进智慧城市一体化的背景下，智慧化工园区的建设步伐正在逐步加快。近些年，我国化工行业事

故频发，给公共安全造成了巨大的破坏与损失。因此，如何提升化工园区安全管理和应急响应能力是目前亟待

解决的问题。针对该类安全问题，提出面向化工园区有害气体泄漏的博弈巡逻策略。首先，利用对流扩散模型

对有害气体泄漏的过程进行描述。其次，引入博弈论对巡逻问题中攻防双方的对抗过程进行建模，将防守者对

安全事故的响应时间与其收益关联。然后，提出基于多线性规划的GGC算法，对该博弈模型进行求解。最后，

在 3种不同规模的真实化工园区案例场景下，将该博弈模型与其他两种基础方法进行收益对比。结果表明，该

模型能够有效提升防守者收益，降低攻击者收益。
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Abstract: In the context of promoting the integration of smart cities, the pace of construction of smart chemical parks is 

gradually accelerating. Since accidents in China’s chemical industry have occurred frequently in recent years, causing 

great damage and loss to public safety, improving the safety management and emergency response capability of chemical 

parks is an urgent need to be solved. For this kind of safety problems, this paper proposed a game patrol strategy for haz-

ardous gas leakage in chemical parks. Firstly, the convective diffusion model was used to describe the process of hazard-

ous gas leakage. Secondly, game theory was introduced to model the confrontation process between the attacking and de-

fending parties in the patrol problem, and the response time of the defenders to a safety incident was correlated with its 

benefit. Then, a multilinear programming-based GGC algorithm was proposed to solve this game model. Finally, the 

gains of the game model in this paper were compared with the other two basic methods in the scenarios of three real 

chemical park case with different sizes. The results show that the model can effectively improve the gains of the defender 

and reduce the gains of the attacker.

Key words: chemical park, gas leakage, game patrol, game theory, response time

收稿日期：2023−03−14；修回日期：2023−05−23
通信作者：王震，wangzhen@hdu.edu.cn



第 3 期 陈茵等：面向化工园区有害气体泄漏的博弈巡逻策略

0 引言

随着物联网、云计算、移动互联网、大数据和

人工智能等新一代信息技术的飞速发展，智慧化工

园区的建设步伐正在逐步加快，并积极融入智慧城

市建设的大潮。智慧化工园区不仅能提升园区的运

营管理能力，还能增强对重大安全风险的防控能

力。然而，近些年，化工园区安全事故时有发生，

部署巡逻队是预防安全问题最有效、最直接的手

段
[1]
。园区管理者急需一个具有应急响应能力、成

本效益高的巡逻策略。

目前，在实际化工园区的巡逻过程中，以固定

巡逻策略和完全随机策略为主
[2]
。固定巡逻策略指

的是巡逻队采用固定巡逻路线对园区内的道路进行

多次巡逻。然而，理性攻击者可以通过观察巡逻队

的活动来获取巡逻策略，并在特定时机对化工厂发

起攻击，这使得巡逻失去原有意义。完全随机巡逻

策略指的是巡逻队的巡逻路线是完全随机的，对每

个化工厂巡逻的概率都是相等的。在这种情况下，

理性攻击者往往会倾向于攻击具有最大价值的化工

厂，即使冒着被发现的风险。由此可见，上述两种

巡逻策略的巡逻效果十分有限，无法很好地对抗理

性攻击者。针对该类攻击者，相关研究工作利用博

弈论方法设计巡逻策略以实现安全巡逻的目标。

在化工园区巡逻领域中，文献[3]利用博弈论

相关知识设计管道系统内的安全巡逻策略，实现了

对高风险管道系统的覆盖。文献[2]提出基于博弈

论的安全巡逻策略调度方法，利用Stackelberg均衡

得到的巡逻策略表现出较好的性能。文献[4]提出

基于博弈论的多辆巡逻车合作的巡逻策略，通过对

化工园区进行分区，提高巡逻的整体收益。在化工

园区巡逻过程中，巡逻队除了预防安全事故，还应

在发生安全事故后及时响应。虽然博弈论能够有效

构建攻防双方的收益模型并找到均衡解，但是巡逻

策略还应该考虑到巡逻的应急响应情况，也就是巡

逻的响应时间。其中，响应时间是指巡逻队发现安

全事故后前往事发地的时间。当前，在化工园区巡

逻工作中，研究人员并没有考虑到巡逻的响应时

间，但是该因素已经在警察巡逻领域中被广泛研

究
[5-12]
。结合响应时间来研究化工园区的巡逻问题

十分有必要。

本文的研究方法本质上是博弈智能方法
[13]
，

属于人工智能方法的一种。巡逻问题存在策略性的

数据交互，传统数据驱动的手段无法预知在采用新

的巡逻策略后对手的策略性响应，导致巡逻达不到

预想的效果。博弈智能涵盖博弈论和人工智能等方

向，重点研究个体或组织间的交互过程，以及如何

通过构建博弈模型来实现最优策略的精确求解，最

终形成智能化决策。

本文提出了面向化工园区有害气体泄漏的博弈

巡逻策略。首先，运用安全博弈论的相关知识进行

问题建模，考虑到有害气体泄漏的持续性，采用对

流扩散模型
[14]
对扩散行为进行建模，同时将响应

时间作为博弈模型的收益要素。然后，提出GGC

算法对该模型进行求解，得到Stackelberg均衡解。

最后，在 3种不同规模的真实化工园区案例场景

下，与其他两种基础方法进行收益对比。

1 相关工作

1.1 化工园区中的安防博弈

博弈论理论不断发展，在化工园区领域的应用

有了新的进展。Reniers等人[15-18]
提出的安防博弈

模型根据“一企一档”数据系统地研究化工园区内

化工厂的投资行为和安全协作模型，以此预防“外

部多米诺效应”。Zhang等人[19]
将博弈论引入定性

和半定量的安全风险评估方法中，构建智能对手模

型以提升对化工厂的保护，然后基于化工园区的地

理信息数据和“一企一档”数据提出化工厂保护博

弈模型
[20]
，该模型能有效避免攻击者的恐怖袭击。

Zhu等人[21]
提出了针对固定监测站的化工园区大气

环保博弈模型，并结合源项估计算法，实现了对监

测资源的调度和对排放源的检测。Feng等人[22]
将

博弈论和风险评估数据结合，优化了拥有多种化工

设施的城市的防守资源配置。

1.2 巡逻问题

巡逻作为减少犯罪、预防安全问题的最有效、

最直接的手段，在维护公共安全方面发挥着重要作

用。巡逻问题包括巡逻区域划分与巡逻资源配置、

巡逻路线规划这两方面的问题
[23]
。从20世纪70年

代到现在，针对这两方面问题的研究方法，经历了

从经典搜索论方法、蒙特卡洛方法、基于图论的启

发式优化方法
[24]
到人工智能相关方法

[25]
的发展

变化。

对于巡逻区域划分与巡逻资源配置问题，可以

根据区域的地理位置和重要性，将巡逻区域划分成

多个面积较小的巡逻片区，再对多个巡逻片区进行
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合理的资源配置，也可以不划分巡逻片区，将巡逻

资源分配到整个巡逻区域。Camacho-Collados等

人
[26]
开发了一种基于启发式局部搜索的分区算法，

在2个巡逻片区的情况下将目标收益提高了11.97%，

在 6个巡逻片区的情况下提高了 10.40%。Chen等

人
[27]
提出的多线性整数规划，考虑了目标函数中

工作负载平均值和偏差的凸组合，并结合图分割与

禁忌搜索提供解决方案。Meng等人[28]
基于图论方

法，提出按照响应时间、经济效益、工作平衡和见

警率4个标准来划分区域，解决交通巡警服务平台

设置的问题。

巡逻路线规划问题的目的是降低犯罪率，快速

响应调度信息，保护巡逻区域中各个目标点的安

全。Rosenshine[29]
和Olson等人[30]

都利用蒙特卡洛

方法来规划巡逻队的巡逻路线。Xie等人[31]
将巡逻

路线规划问题看作双人博弈问题，提出一种多智能

体强化学习算法来规划最佳巡逻路线。Agmon等

人
[32]
通过马尔可夫决策模型确定概率函数，规划

后的巡逻路线具有对抗入侵者的能力。Buermann

等人
[33]
使用枚举组合表示4种入侵方式的入侵检测

概率，与迭代更新马尔可夫转换矩阵相比，该方法

能够显著缩短运行时间，还可扩展到更复杂的巡逻

环境。Huang等人[34]
提出了一种分布式事件驱动的

协作策略以实现自主巡逻的目标，能够有效减少巡

逻的平均时间和最大空闲时间。Jana等人[35]
提出了

一种具有状态表示的马尔可夫决策过程（Markov 

decision process，MDP）的公式，深度Q网络使用

经过新型奖励函数训练的有限长度状态向量估计 

MDP。该策略具有较强的自适应能力，能够适应

代理位置的变化、不均匀的节点访问频率要求、表

示环境的图形结构的变化以及轨迹中的随机性。

2 问题描述

本文考虑了在化工园区巡逻场景下的应急响应

情况，研究面向化工园区有害气体泄漏的博弈巡逻

策略。本节分别介绍对流扩散模型、化工园区网络

图建模、博弈巡逻模型。

2.1 对流扩散模型

对流扩散模型是由稳态对流扩散方程推导而来

的，需要估计源项参数 θs = (rs，Qs )。其中 rs表示泄

漏源的位置坐标，Qs表示泄漏强度。此外，D表示

泄漏物质在空气中的扩散速率，Vω表示平均风速，

由此得到任意位置 rk = (xk，yk )的泄漏物质浓度（有

害气体浓度）为：

C  rk|θs  = Qs

4πD|rk - rs|
e
-Vω (yk - ys )

2D e
-|rk - rs|

λ （1）

其中，|rk - rs|表示当前检测位置与泄漏源位置的直

线距离。λ =
Dτ

1 +
V 2
ωτ

4D

，τ表示有害气体分子的平

均寿命。由于传感器在检测气体浓度时会产生较大

的误差，引入斯莫鲁霍夫斯基公式，将任意位置检

测到的有害气体浓度转换为传感器与有害气体分子

在单位时间内的平均接触次数，表示为：

R  rk|θs  = 4πD·a·C  rk|θs  （2）

其中，a表示球形气体传感器的半径。

接下来，引入泊松分布建模传感器与有害气体

分子的接触过程，rk = (xk，yk )位置处的传感器单位

时间接触到dk次有害气体分子的概率为：

P  dk (rk )|θs  = R   rk|θs

dk

dk!
e
-R   rk|θs （3）

2.2 化工园区网络图建模

化工园区网络图建模将化工园区转换为无向图

G(V，E)，其中V代表所有化工厂车辆出入口和道路

交叉口的集合，E代表所有道路集合（包括一个化

工厂的多个车辆出入口之间的内部通道）。在网络

图模型（如图1所示）中，类似“A1”的大写字母

与数字的组合代表相应化工厂的车辆出入口，类似

“Cr1”的“Cr”与数字的组合代表道路交叉口，也

就是巡逻队的初始位置。在巡逻过程中，巡逻队每

到达一个节点（化工厂车辆出入口或道路交叉口）

vi，就利用自身配备的球形气体传感器来检测当前

位置单位时间接触到 dk次有害气体分子的概率。

当接触概率P  dk (rk )|θs  大于阈值Plower（传感器能

够进行有害气体溯源的最小接触概率）时，巡逻队

可以利用Entrotaxis算法[36]
找到泄漏化工厂的大概

位置，及时制止事故。假定巡逻队在巡逻过程中始

终保持匀速行驶，且园区道路上没有障碍物，同时

巡逻队车辆始终处于有油或有电的状态。在园区网

络上巡逻时，巡逻队在道路ei上的行驶时间或转移

时间可以由 tei
表示。当巡逻时间 tp达到给定最大巡

逻时长T时，巡逻结束。

在实际巡逻过程中，时间是一个连续变量，tei
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和 tp一般情况下不会是整数，并且泄漏事故可能会

在巡逻持续时间[0,T]中的任意时刻发生。如果考虑

时间的连续化，问题规模将会十分庞大而无法求

解。为此，本文对巡逻模型的时间进行离散化处

理，把巡逻持续时间[0,T]划分成多个相等的时间片，

每个时间片都表示1分钟。所有与时间相关的非整

数参数都需要进行离散化处理，四舍五入为整数。

比如，巡逻队在道路ei上的转移时间 tei
为8.2分钟，

tei
经过离散化处理后应该为8分钟。泄漏事故的发

生时间只能在每个时间片的开始处，即单个时间片

的整数倍。由此，可以列举出泄漏事故的所有发生

情况。

2.3 博弈巡逻模型

在化工园区博弈巡逻中，参与者分别是以园区

巡逻队为代表的“防守者”和以造成有害气体泄漏

事故的不法分子为代表的“攻击者”。巡逻队在博

弈中处于“领导者”位置，先行采取巡逻策略，而

不法分子位于“跟随者”位置，通过一段时间对

“领导者”活动的观察来获得巡逻策略，然后选择

最有利于自身收益的攻击策略，造成目标化工厂发

生有害气体泄漏事故，同时尽可能规避被巡逻队发

现的风险。巡逻队希望选择最优巡逻策略，较大概

率检测到空气中的有害气体分子，进一步实现对目

标化工厂的溯源并及时制止泄漏事故。在博弈中，

假设参与者都是完全理性的人。

攻击者的纯策略由造成有害气体泄漏的开始

时间 t l
s、发生泄漏事故的目标化工厂 pl和规定响

应时间 rtl这 3部分组成。其中，规定响应时间也

可以理解为有害气体泄漏的持续时间，但是为了

在巡逻队的响应时间与规定响应时间进行收益计

算，这里定义为规定响应时间更为合适。在

l∈[1，L]中，L表示化工厂的数量，pl表示第 l个化

工厂。攻击者针对目标化工厂 pl的纯策略 sl
a∈ Sa

可以表示为：

sl
a = (t l

s，pl，rtl ) （4）

其中，规定响应时间 rtl通常与发生泄漏事故的严

重程度有关。为了简化问题，假定该参数是一个

常数。

防守者的纯策略由多条转移边 ((ct，cn)，(nt，nd))

组合而成。其中，ct表示当前巡逻时间，cn表示当

前巡逻队所处的位置节点，nt表示巡逻队到达下一

个位置节点的巡逻时间，nd表示巡逻队的下一个

位置节点。防守者的纯策略 sdi
∈ Sd可以表示为：

sdi
=∏((ct，cn)，(nt，nd))∈ pE

((ct，cn)，(nt，nd)) （5）

当化工厂pl发生有害气体泄漏事故且检测概率

P dk (rk )|θs  达到阈值时，则防守者的响应时间 rt l
d

可以表示为：

rt l
d = ct + cost  cn，pl  -t l

s （6） 

其中，cost  cn，pl  表示从当前节点cn到目标化工厂

pl的最短时间。

最后，对防守者和攻击者的收益模型进行介

绍。博弈巡逻的结果只有两种情况：攻击者成功和

攻击者失败。针对目标化工厂 pl，如果攻击者成

功，那么防守者面临损失Ll
d，攻击者获得收益Gl

a；

如果攻击者失败，那么攻击者受到惩罚P l
a，防守

者得到奖励Rl
d。Rl

d是由化学园区管理部门决定的

参数值，比如，管理部门奖励 1 000元给防守者

（由巡逻队和化工厂自身的安全部门组成）。P l
a与

巡逻场景相关，因为攻击不同的场景需要不同的攻

击成本，如果攻击者被抓住，也将受到不同的惩

罚。Ll
d和Gl

a是由相应成本和收益情况决定的。根

据化工园区内的储罐数量和储罐中化工品在发生泄

漏后的危害程度，化工领域内的专家提供Ll
d、Gl

a、

P l
a和Rl

d参数值，通过这些参数值得到博弈收益矩

阵，它会影响博弈巡逻策略的规划。上述参数值代

表着巡逻结果为防守者和攻击者带来的经济损失或

收益，单位均为千元。

下面给出Ll
d、Gl

a、P l
a和Rl

d的具体定义：

Ll
d = lossl

d + costd （7）

Gl
a =reward l

a - costa （8）

P l
a =lossl

a + costa （9）

Rl
d =reward l

d （10）

其中，lossl
d表示化工厂 pl在被攻击成功后，防守

者面临的经济损失；costd表示防守者的防守成本；

图1 化工园区网络图模型示例
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reward l
a表示化工厂 pl在被攻击成功后，攻击者获

得的经济收益； costa表示攻击者的攻击成本；

lossl
a表示化工厂 pl在被攻击失败后，攻击者需要

承担的经济罚款；reward l
d表示化工厂 pl在被攻击

失败后，防守者得到的经济奖励。本文考虑的是破

坏化工厂并导致有害气体泄漏的攻击场景，

reward l
a和 reward l

d都是针对该攻击场景的经济

收益。

下面给出防守者收益 ul
d和攻击者收益 ul

a的计

算式：

ul
d =R

l
d·M -L

l
d·N （11）

ul
a =G

l
a·N -P

l
a·M （12）

其中，M代表巡逻队在当前位置节点的有害气体检

测情况，N代表巡逻队在发生有害气体泄漏后的响

应情况，具体表示为：

M =

 

 

 

 
  
 

 
  
 

1，P   dcn  rcn |θ ＞Plower， 

∀     ct，cn ，  nt，nd ∈ sd， ct ≥ t l
s 

0， others

（13）

N =  K·rt l
d， M = 1，rt l

d ≤ rtl 

1， others
（14）

其中，Plower表示传感器能够进行有害气体溯源的

最小接触概率，K表示归一化常数。

表1是博弈收益矩阵示例，行代表攻击者的两

种攻击策略，分别是 s1
a和 s2

a；列代表防守者的两种

防守策略，分别是 sd1
和 sd2

。在该收益矩阵中的值

由元组表示，比如(R1
d·Msd1

，s1
a

- L1
d·Nsd1

，s1
a

,G1
a·Nsd1

，s1
a

-P 1
a·

M
sd1
，s1

a

)表示在攻击者选择策略 s1
a和防守者选择策略

sd1
时，双方的收益情况，防守者的收益情况为R1

d·

M
sd1
，s1

a

- L1
d·Nsd1

，s1
a

，攻击者的收益情况为G2
a·Nsd1

，s1
a

-P 1
a·

M
sd1
，s1

a

，M
sd1
，s1

a

代表在双方策略下 M的取值情况，

N
sd1
，s1

a

代表在双方策略下N的取值情况。

3 巡逻算法

本节将介绍面向化工园区有害气体泄漏的博弈

巡逻模型的相关算法。首先，介绍化工园区巡逻转

移图生成算法；然后，提出用于求解博弈巡逻模型

的GGC算法。

3.1 巡逻转移图生成算法

为了更全面、直观地展现巡逻策略，构建巡逻

转移图
[2]
是一种很好的表示方法。本节根据化工园

区网络图及其邻接矩阵，在给定最大巡逻时长T的

情况下，给出所有可能的巡逻策略，方便对不同巡

逻策略进行分析与比较。巡逻转移图生成算法如算

法1所示。

巡逻队在每一时刻的状态被定义为状态 (t，i)，

表示巡逻队在时间 t位于节点 i位置处的状态。从

状态 (tm，im )到状态 (tn，in )的转移边表示位于节点 im

的巡逻队在时间 tm做出前往节点 in并在时间 tn到达

的决策。

图2是由图1得到的化工园区巡逻转移图示例，

给出了在给定最大巡逻时长T=20内的所有巡逻策

略，并用不同颜色的线段组合表示不同的巡逻策略。

若巡逻时间超过给定的最大巡逻时长，但未到达巡

逻目标节点，巡逻队仍会继续巡逻，因此实际巡逻

时长会超过给定最大巡逻时长。黑色加粗实线表示

一条完整的巡逻路线“Cr1—E1—Cr1—D1—Cr1—

表1 博弈收益矩阵示例

策略

sd1

sd2

s1
a

(R1
d·Msd1

，s1
a

- L1
d·Nsd1

，s1
a

 ,G1
a·

N
sd1
，s1

a

-P1
a·M

sd1
，s1

a

)

(R1
d·Msd2

，s1
a

- L1
d·Nsd2

，s1
a

 ,G1
a·

N
sd2
，s1

a

-P1
a·M

sd2
，s1

a

)

s2
a

(R2
d·Msd1

，s2
a

- L2
d·Nsd1

，s2
a

 ,G2
a·

N
sd1
，s2

a

-P2
a·M

sd1
，s2

a

)

(R2
d·Msd2

，s2
a

- L2
d·Nsd2

，s2
a

 ,G2
a·

N
sd2
，s2

a

-P2
a·M

sd2
，s2

a

)

算法1：巡逻转移图生成算法

输入：网络图G(V，E)，邻接矩阵cG  cn，nd  ，巡逻队初始状态pv = (0，sn)，

给定最大巡逻时长T，数组 tNL、巡逻队状态数组pV和巡逻队转移边

数组pE

输出：巡逻队状态数组pV，巡逻队转移边数组pE

1 初始化 tNL← pv， pV← pv

2 while tNL ≠∅ do

3   cv = (ct，cn)← tNL // 取出数组 tNL的第一个元素并定义为当前

状态cv = (ct，cn)

4    ccn =  nd∈V|cG  cn，nd  ＜∞ //根据邻接矩阵cG找到巡逻队当

前所处节点的所有邻居节点集合ccn

5    for each nd∈ ccn do

6      if ct + cG  cn，nd  ≤ T + cost(sn，nd) do

7       nv = (ct + cG  cn，nd  ，nd)//得到新状态nv

8       ne = (cv，nv)// 从当前状态cv转移到新状态nv的转

移边ne

9       pE← ne // 将转移边ne加入转移边数组pE

10      if nv not in pV do

11       tNL← nv // 将新状态nv加入数组 tNL

12       pV← nv // 将新状态nv加入状态数组pV

13   remove cvfrom tNL // 将当前状态cv从数组 tNL中移除

14 end while
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D1—Cr1—E1—Cr1—B2—B1”。红色加粗实线表示

当巡逻队采用黑色加粗实线作为固定巡逻策略时，

攻击者的最优响应策略：在时间0时造成化工厂节点

“E1”发生有害气体泄漏，规定响应时间为5分钟。

3.2 GGC算法

本文提出的GGC算法是用于求解化工园区内

有害气体泄漏的博弈巡逻策略算法，该算法是基于

多线性规划算法实现的。多线性规划算法是由

Conitzer和 Sandholm[37]
提出的、用于求解贝叶斯

Stackelberg博弈中领导者最优策略的基准算法。该

算法利用Stackelberg均衡定义，将求解领导者最优

混合策略问题转化为优化问题。本文使用GGC算

法得到攻防博弈双方的均衡策略：

max
sdi
∈ Sd

 (sdi
，(t l

s，pl，rtl )* ) （15）

maxPayoffd (sdi

*，(t l
s，pl，rtl )) （16）

ul
a ((t

l
s，pl，rtl )*，sdi

)≥ ul
a ((t

l
s，pl，rtl )，sdi

) ,∀  t l
s，pl，rtl  ， 

sdi
∈ Sd （17）

在算法求解过程中，对于攻击者每一种纯策

略  t l
s，pl，rtl  ，遍历防守者的所有纯策略并根据收

益式（11）和式（12）计算得到 ul
d和 ul

a。式（15）

是防守者的优化目标，其中 (t l
s，pl，rtl )*

是攻击者的

最佳响应策略。式（16）是攻击者的优化目标，其

中 sdi

*
是防守者的最优策略。式（17）是为了从攻

击者的纯策略集合中找到最优响应策略而设定的约

束条件。与此同时，防守者选择每个纯策略的概率

Prob(sdi
)应满足以下条件：

∑sdi
∈ Sd

Prob(sdi
)= 1 （18）

对攻击者的每种纯策略进行线性规划求解，可

获得博弈巡逻下的Stackelberg均衡解，最终防守者

得到最优混合巡逻策略。

4 实验分析

本文在3种不同规模的真实化工园区案例场景

下，对面向化工园区有害气体泄漏的博弈巡逻模型

进行实验。

4.1 实验设置

本文分别在中国的钦州化工园区、中国的上海

化工园区和比利时的Antwerp化工园区的场景下进

行了实验。假设在上述化工园区案例中有害气体泄

漏模型的参数均为：D = 50，Vω = 5，τ = 150，a = 5，dk =

10。巡逻队从初始位置“Cr1”开始巡逻任务。巡

逻实验的规定响应时间由化工园区内的道路规模大

小决定，具体参数由园区管理部门设定。实验收益

矩阵由化工领域内的专家提供。这3种化工园区的

道路网络图参数如表2所示。

4.2 钦州化工园区案例

钦州化工园区是一个小规模的化工园区，共

有 7 个节点，分别是“A1”、“B1”、“C1”、

图2 化工园区巡逻转移图示例

表2 化工园区道路网络图参数

化工园区

钦州化工园区

上海化工园区

Antwerp化工园区

节点数

7

10

16

连边数

7

15

25

化工厂节点数

5

7

9

道路交叉口数

2

3

7
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“D1”、“E1”、“Cr1”和“Cr2”。园区布局及网络

图模型如图 3所示。博弈模型的收益矩阵如表 3

所示。其中，针对目标化工厂 pl，如果攻击者成

功，那么防守者面临损失 Ll
d，攻击者获得收益

Gl
a；如果攻击者失败，那么攻击者受到惩罚 P l

a，

防守者得到奖励Rl
d。这些参数值表示巡逻结果给

防守者和攻击者带来的经济损失或收益，单位为

千元。 图4展示了在钦州化工园区案例场景下进行博

弈巡逻得到的 Stackelberg均衡。其中，黑色加粗

实线表示巡逻队的最佳巡逻策略。在该均衡解中，

攻击者的最佳策略是在时间 3时对化工厂节点

“A1”发起攻击并造成有害气体泄漏，规定响应时

间为3分钟，由红色加粗实线表示。在该博弈均衡

下，根据式（15）～式（17），计算得出防守者的

最佳收益为-6.55，攻击者的最佳收益为 2.38。巡

逻队的最优混合策略如表4所示。攻击者的最优策

略如表 5所示，每条策略对于攻击者来说都是最

优的。

4.3 上海化工园区案例

上海化工园区是一个中等规模的化工园区，其

中共有 10个节点，分别是“A1”、“B1”、“B2”、

“B3”、“C1”、“C2”、“D1”、“Cr1”、“Cr2”和

“Cr3”。园区布局如图5所示，网络图模型如图6所

示。博弈模型的收益矩阵如表6所示。

图7展示了在上海化工园区案例场景下博弈巡

逻得到的 Stackelberg均衡。黑色加粗实线表示巡

逻队的最佳巡逻策略。在该均衡解中，攻击者的

最佳策略是在时间 0时对化工厂节点“B2”发起

图3 钦州化工园区布局（左）及其网络图模型（右）

表3 钦州化工园区案例场景的收益矩阵（单位：千元）

化工厂

A

B

C

D

E

Rl
d

2

2

2

2

2

Ll
d

15

10

13

12

16

Gl
a

10

6.5

8

7

9

P l
a

4

4

4

4

4

图4 钦州化工园区案例场景下的均衡解

表5 攻击者的最优策略

策略编号

0

1

2

3

攻击策略

（A1，3，3）

（A1，4，3）

（A1，5，3）

（A1，7，3）

表4 巡逻队的最优混合策略

策略编号

0

1

巡逻策略

Cr1-B1-A1-B1-A1

Cr1-B1-Cr1-B1-Cr1-B1-A1-B1

选择概率

0.5

0.5
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攻击并造成有害气体泄漏，规定的响应时间为

10分钟，由红色加粗实线表示。该博弈均衡下，

根据式（15）～式（17），计算得出防守者的最佳

收益为-8.27，攻击者的最佳收益为 3.13。巡逻队

的最优混合策略如表7所示。攻击者的最优策略如

表 8所示，其中每条策略对于攻击者来说都是最

优的。

4.4 Antwerp化工园区案例

Antwerp化工园区是一个大规模的化工园区，

共有 16个节点，分别是 A1、A2、B1、C1、D1、

E1、F1、G1、H1、Cr1、Cr2、Cr3、Cr4、Cr5、Cr6

和Cr7。园区布局如图 8所示，网络图模型如图 9

所示。博弈模型的收益矩阵如表9所示。

图10展示了在Antwerp化工园区案例场景下博

弈巡逻得到的 Stackelberg均衡。黑色加粗实线表

示巡逻队的最佳巡逻策略。在该均衡解中，攻击

者的最佳策略是在时间 1时对化工厂节点“A1”

发起攻击并造成有害气体泄漏，规定的响应时间为

10分钟，由红色加粗实线表示。在该博弈均衡下，

根据式（15）～式（17），计算得出防守者的最佳收

益为-9.34，攻击者的最佳收益为4.95。巡逻队的最

优混合策略如表10所示。攻击者的最优策略如表11

所示，每条策略对于攻击者来说都是最优的。

4.5 收益结果对比

采用随机巡逻方法和基于GGP（global greedy 

patrolling）算法的巡逻方法[38]
规划巡逻队的巡逻策

略，并将得到的巡逻策略作为博弈巡逻模型中防守

者选取的策略，攻击者对该策略做出最佳响应，计

算博弈双方各自的收益结果。不同方法在不同化工

园区案例中的收益结果如表12所示。

随着巡逻算法的优化，防守者的收益逐渐提

图5 上海化工园区布局

表6 上海化工园区案例场景的收益矩阵（单位：千元）

化工厂

A

B

C

D

Rl
d

2

2

2

2

Ll
d

10

14

11

9

Gl
a

10

12

8

6

Pl
a

4

4

4

4

图6 上海化工园区网络图模型

图7 上海化工园区案例场景下的均衡解
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高，而攻击者的收益不断下降。由于随机方法的随

机性，防守者的收益是最差的，而攻击者的收益是

最好的，这无疑会生成较差的巡逻策略。基于

GGP的方法，利用贪心搜索来规划巡逻策略，其

目标是最小化全局平均响应时间，从而提高博弈收

益。基于GGP的方法得到的巡逻策略是近似解，

而本文方法遍历攻防双方的所有纯策略，再利用

GGC算法得到最优巡逻策略，得到的策略是精确

表7 巡逻队的最优混合策略

策略编号

0

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16

17

巡逻策略

Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-B1-Cr1-B1

Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-B1-Cr1-B1-B2

Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-B1-B2-B1

Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-B1-B3-B2

Cr1-A1-Cr1-A1-Cr1-A1-Cr1-A1-Cr1-Cr2-B2-Cr2-B1

Cr1-A1-Cr1-A1-Cr1-Cr2-B2-B1-B2

Cr1-A1-Cr1-B1-B2-B1-B2

Cr1-A1-Cr1-Cr2-B2-B1-B2

Cr1-A1-Cr1-Cr2-C2-Cr2-B3-B2

Cr1-B1-Cr1-B1-B2-B1-B2

Cr1-B1-Cr2-C2-Cr2-B1

Cr1-B1-Cr2-C2-Cr2-C2-Cr2-B2-Cr2

Cr1-C1-Cr2-C2-Cr2-B2-Cr2-B1

Cr1-Cr2-B2-B1-B2

Cr1-Cr2-B3-Cr3-B3-B1

Cr1-Cr2-C2-Cr2-B2-B1-Cr1

Cr1-Cr2-C2-Cr2-B3-Cr3-Cr2

Cr1-Cr2-Cr1-B1-Cr1

选择概率

0.0163

0.0599

0.1299

0.0058

0.0380

0.0271

0.0459

0.0545

0.0172

0.0260

0.1086

0.0630

0.0358

0.1433

0.1433

0.0146

0.0372

0.0334

表8 攻击者的最优策略

策略编号

0

1

2

3

攻击策略

（B2，0，10）

（B3，3，10）

（B3，4，10）

（B3，5，10）

表9 Antwerp化工园区案例场景的收益矩阵（单位：

千元）

化工厂

A

B

C

D

E

F

G

H

Rl
d

3

3

3

3

3

3

3

3

Ll
d

18

15

10

8

7

12

13

7

Gl
a

15

6

10

9

8

11

10

7

Pl
a

5

5

5

5

5

5

5

5

图8 Antwerp化工园区布局

图9 Antwerp化工园区网络图模型
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解，收益表现更好。上述收益结果表明，本文方法

能够有效提升防守者的收益，降低攻击者的收益，

从而降低攻击者对化工厂发动攻击的概率。

5 结束语

针对目前化工园区内巡逻策略效果有限的问

题，本文采用博弈智能方法，提出面向化工园区有

害气体泄漏的博弈巡逻模型，详细地给出博弈模型

中参与者、策略、收益和均衡解的建模方法，有害

气体扩散模型的加入使得巡逻场景更加真实。在收

益模型中的响应时间约束，要求巡逻队不仅要及时

发现化工事故，还要在规定时间内到达事故处，从

而获得尽可能大的收益。此外，将该博弈巡逻模型

与其他两种基础算法的收益结果进行比较，结果表

明该博弈巡逻模型是有效的。本文提出的博弈巡逻

模型对于解决化工行业的安全问题具有借鉴意义。
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